aupn Gymnasiefallesskabet

ExamCookie

Information om behandling af personoplysninger

Dette er Rysensteen Gymnasiums orientering om behandling af personoplysninger, jf. GDPR art. 13, nar
programmet ExamCookie anvendes til monitorering af aktiviteten pa elevers computere under prgver og
eksaminer.

Rysensteen Gymnasium er dataansvarlig for behandlingen af personoplysninger, som beskrives nedenfor.
@nskes oplysninger om behandlingen af personoplysninger, kan man kontakte skolens kontaktperson eller
skolens databeskyttelsesradgiver som er angivet nedenfor:

Rysensteen Gymnasiums kontaktperson

Navn: Jan Hasselbalch
Stilling: Uddannelseschef
E-mail: jha@rysensteen.dk
Tif.nr.: 24257933

Rysensteen Gymnasiums databeskyttelsesradgiver

e E-mail: dpo@GFadm.dk

1. Formal med og retsgrundlag for behandlingen af personoplysninger i ExamCookie
ExamCookie er et digitalt monitoreringsprogram. Formalet med behandlingen af personoplysninger under
brug af Examcookie er at forebygge og opdage snyd ved at monitorere elevers computeraktivitet under
prover og eksaminer. Programmet sikrer, at der ikke kan tilgas ikke tilladte hjeelpemidler, og sikrer derved, at
proven foregar efter geeldende regler og med ensartede vilkar for alle elever. Skolens prgveansvarlige har
fuldt overblik over den aktivitet, der foregar pa computeren under prgven.

ExamCookie skal downloades pa din computer ved prgvens start. Programmet afslutter og sletter sig selv
automatisk ved prgvens sluttidspunkt. Efter prgvens afslutning sorterer programmet automatisk de
indsamlede data, og derved vises enhver kommunikation med omverdenen eller brug af ikke tilladte
hjelpemidler.

2. Retsgrundlaget for behandling af personoplysninger i ExamCookie
Hjemmel til behandling af personoplysninger i ExamCookie findes i persondataforordningens (GDPR) art. 6,
stk. 1, litra e, (offentlig myndighedsudgvelse) i forhold til at handhave
e §§14, 15 0g 20i ”"Bekendtggrelse om prgver og eksamen i de almene og studieforberedende ungdoms-
og voksenuddannelser”?
§§ 5-7 i "Bekendtggrelse om visse regler om prgver og eksamen i de gymnasiale uddannelser”?
e §1i”Bekendtggrelse om adgangen til at medbringe og anvende udstyr, herunder digitale hjelpemidler,

under prgver i de gymnasiale uddannelser”.?

! Bek. nr. 343 af 08/04/20216.
2Bek. nr. 1276 af 27/11/2017.
3 Bek. nr. 224 af 19/03/2018.
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Hvor stammer personoplysningerne fra

ExamCookie har indgaet en tilslutningsaftale med Bgrne- og Undervisningsministeriet, Styrelsen for IT og
Leering (STIL), om, at der skal bruges Unilogin, nar der logges pa ExamCookie. ExamCookie indsamler i den
forbindelse personoplysninger om dig.

4.

Kategorier af personoplysninger

Registreringsdata:
Der indsamles fglgende almindelige personoplysninger (GDPR art. 6), herunder fortrolige personoplysninger
i form af cpr-nummer mhp. pa entydig identifikation, jf. databeskyttelseslovens § 11, stk. 1.

1. Fulde navn

2. Klasse samt evt. hold

3. Skole og argang

4. Eksamensplan

5. Unilogin bruger ID til identifikation af hver kursist som unik bruger og password (password er krypteret)

6. Cpr-nummer, behandles under pseudonymisering og er ikke synligt i selv programmet.

Eksamensdata:

a) Relevante skaermbilleder — ved 5 % skarmaendring (pixeleendring), med et tilfeeldigt tidsinterval af
30-120 sek., ved programmer som aktivt abnes pa computeren
Med det formdl at kunne opdage, om der er gjort brug af ulovlige funktionaliteter, fx til bgjning af
verber i Word eller oversaettelse af tekst ved en sprogeksamen.

b) Indhold af kopieret tekst og billeder i clipboard — udklipsholder i Office (alle Office-applikationer) — for
at kunne opdage, om der er gjort brug af ulovligt materiale. Med det formal at kunne opdage, om der er
gjort brug af ulovligt materiale.

¢) Programmer i front pa computeren — for at opdage, om der er brugt af ulovlige programmer
Med det formdl at kunne opdage, om der er brugt af ulovlige programmer.

d) Aktive URL-adresser i browsere — for at opdage, om der er tilgaet ulovlige URL'er ved brug computerens
internetbrowser
Med det formdl at kunne opdage, om der er tilgdet ulovlige webadresser ved brug af computerens
internetbrowser.

OBS! Husk at

e det er dit eget ansvar at tsmme computerens clipboard for indhold, sG der ikke eksponeres fglsomme
eller fortrolige personoplysninger ifm. monitoreringen. Anvisning til, hvordan clipboardet tsmmes, kan
findes i skrivelsen ”Praktisk information om brug af ExamCookie”.

® (et ikke er tilladt at registrere eller tilgd falsomme personoplysninger, hverken via egen pc eller via

internetsider, under eksamensovervdgningen

(Fglsomme personoplysninger er oplysninger om: Race og etnisk oprindelse, Politisk overbevisning,
Religigs eller filosofisk overbevisning, Fagforeningsmaessige tilhgrsforhold, Genetiske data, Biometriske
data med henblik pd entydig identifikation, Helbredsoplysninger, Seksuelle forhold eller seksuel
orientering).
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4.1 Er man forpligtet til at afgive oplysningerne

Det er skolen, som skal tilrettelaegge prgverne, sa de kan gennemfgres under forhold, der er egnede til at
imgdega snyd. Hvis monitorering af din computer under prgven er bestemt i de lokale eksamensregler, er
du forpligtet til at fglge det. | modsat fald er det et brud pa eksamensreglerne, og kan medfgre bortvisning
fra pregven (hvilket betyder, at prgven skal afleegges igen, typisk aret efter, fgr uddannelsen kan afsluttes).

Desuden kan skolen ggre brug af de lokale studie- og ordensregler.

4.2 Hvem har adgang til at se data, der indsamles

Det er skolen, som administrerer brugerrettigheder til programmet. Der findes 3 adgangsniveauer i
programmet: Eksamensvagt, Laerer og Superbruger. Konkret vil der veere tale om medarbejdere, som er
eksamensansvarlige og IT-medarbejdere pa skolen.

Eksamensvagt Leerer Superbruger
Navn, klasse og evt. hold pa elev/kursist X X X
Elevoversigt ifm. Eksamen herunder X X X
- Mangler sign-in X X X
- Afsluttet fgr tid X X X
- Antal elever online X X X
- Notifikationer omkring sign- X X X

in/sign-out pa elevniveau

Elevoversigt med autogenereret X X X

brugernavn/adgangskode som kan anvendes

Eksamensdata pa elevniveau herunder X X
- processliste X X
- clipboard X X
- programmer samt aktive URL- X X

adresser i browser
- skaermprint X
Oprettelse af eksamen
Tilknytning af elever til eksamen
Brugeroprettelse/brugernedlzggelse

XX | X | X

5. Opbevaring af oplysningerne

Personoplysningerne opbevares i 30 dage, hvorefter de slettes hos databehandleren.

| serlige tilfeelde kan personoplysninger opbevares i op til 3 maneder, fx ved mistanke om snyd eller
behandling af en klagesag, hvor oplysningerne indgar i sagsbehandlingen. Derudover kan data efter
anmodning fra den dataansvarlige skole slettes inden for 48 timer.

6. Overfgrsel til modtagere i tredjelande
Personoplysningerne overfgres ikke til tredjelande. Data op bevares i Holland og Tyskland.

7. Dine rettigheder

Du har efter databeskyttelsesforordningen en raekke rettigheder i forhold til behandlingen af de oplysninger,
som bliver indsamlet om dig.

Efter eksamen kan du se dine data online under “Elevdata” ved at logge ind med dit Unilogin.
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Alternativt kan du inden for opbevaringsperioden henvende dig til skolens kontaktperson for at fa indsigt i
de data, som er indsamlet om dig under eksamen.

Du har efter databeskyttelsesforordningen ret til:

Indsigt

Du kan fa indsigt i, hvilke oplysninger Rysensteen Gymnasium behandler om dig under brug af ExamCookie,
hvad formalet med behandlingen er, hvor oplysningerne stammer fra, hvem der har adgang til at se
oplysningerne, samt hvor laenge personoplysningerne opbevares. Se afsnit 1-6 ovenfor.

Indsigelse

Du kan ggre indsigelse mod Rysensteen Gymnasiums behandling af dine personoplysninger under brug af
ExamCookie, hvis din interesse i ikke at fa behandlet dine personoplysninger gar forud for Rysensteen
Gymnasiums interesse (baseret offentlig myndighedsudgvelse) i at kunne foretage behandlingen, jf. GDPR
artikel 21.

Berigtigelse
Du har ret til at fa urigtige oplysninger om dig selv rettet eller ufuldstaendige oplysninger fuldsteendiggjort,
jf. GDPR artikel 16.

Begraensning
Du har ret til at fa begraenset Rysensteen Gymnasiums behandling af dine personoplysninger, hvis der er
seerlige grunde til det, jf. GDPR artikel 18.

Sletning

Du har i visse tilfaelde ret til at fa slettet Rysensteen Gymnasiums oplysninger om dig indsamlet under brug
af ExamCookie inden tidspunktet for den standardmaessige sletning indtraeffer, jf. GDPR artikel 17.
Personoplysningerne opbevares som udgangspunkt i 30 dage, men kan seerlige i tilfaelde opbevares i op til 3
maneder, jf. afsnit 5 ovenfor.

Rysensteen Gymnasiums er ikke forpligtet til at slette oplysninger, hvis skolens fortsatte behandling af
oplysningerne er ngdvendig for at udfgre en opgave, som henhgrer under offentlig myndighedsudgvelse, jf.
GDPR art. 6, stk. 1, litra e.

8. Klage til Datatilsynet
Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den made, hvorpa dine
personoplysninger er blevet behandlet. Du finder Datatilsynets kontaktoplysninger pa www.datatilsynet.dk

Databeskyttelsesradgiver (DPO)

Hvis du har yderligere spgrgsmal om behandlingen af dine personoplysninger eller om dine rettigheder i
henhold til databeskyttelsesforordningen (GDPR), kan du henvende dig til skolens databeskyttelsesradgiver
(DPO) pa mail dpo@GFadm.dk
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